ADATFELDOLGOZASI TEVEKENYSEG VEGZESERE
VONATKOZO ELOIRASOK

Jelen ,Adatfeldolgozasi tevékenység végzésére vonatkozo elbirasok” (a tovabbiakban mint az ,El6irasok”)
hatarozza meg a Févarosi Vizm(vek Zartkdrlien Mikodé Részvénytarsasaggal mint megrendelbvel, illetve
megbizéval (a tovabbiakban mint az ,Adatkezel&”) vallalkozasi, illetve megbizasi szerzédést (a
tovabbiakban mint a ,Szerz6dés”) kotd vallalkozo, illetve megbizott (a tovabbiakban mint az
LAdatfeldolgozd”) szamara a Szerz6dés teljesitésével Osszefliggésben Adatkezelé nevében végzett
személyes adatok kezelésének és az adatfeldolgozasi tevékenység végzésének alapvett feltételeit,
valamint az Adatkezel6 és az Adatfeldolgozd kozott keletkezd adatfeldolgozasi jogviszonybdl eredd
jogokat és kotelezettségeket.

Az ElGirasok alapjat a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kivil helyezéséré|
(&ltaldnos adatvédelmi rendelet) szol6 az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (a
tovabbiakban mint a ,GDPR”) , tovabba az informacidés énrendelkezési jogrél és az informacidszabadsagrol
sz06l6 2011. évi CXII. térvény (a tovabbiakban mint az ,Infotv.”) képezik, melyek rendelkezései Adatkezeld

javara végzett valamennyi adatfeldolgozasi tevékenység kapcsan minden esetben irdnyadok.

1. Az adatkezelés céljdnak meghatarozéasa.
Adatfeldolgoz6é a személyes adatokat sajat céljara
nem hasznalja fel, azokat a jelen mellékletben
foglaltak szerint és a Szerzddésben foglaltak
teljesitéséhez szilkkséges mértékben kezeli.

Adatkezel6 azon személyes adatok kezelése
tekintetében, amelyeket Adatfeldolgoz6 részére

tovabbit, megfelel6 jogalappal rendelkezik, és
azokat a Szerzédésben meghatarozottak
teliesllése érdekében jogosult Adatfeldolgozé
részére  kiadni. Adatkezel6, amennyiben

hozzajarulds alapjan kezelt személyes adatokat
tovabbit Adatfeldolgozé részére, Ggy az érintetteket
megfelel6 modon tajékoztatta az adatfeldolgozas
tényérdl, illetve az Adatfeldolgozd személyérdl.

2. Jogok és kotelezettségek. Adatfeldolgozé a
személyes adatokat a Szerz6dés teljesitése
érdekében, Adatkezel6 utasitasai szerint kezeli,
kivéve, ha az adatkezelést jogszabaly irja el6.
Adatfeldolgoz6 az adatok kezelése céljabdél nem
jogosult tovabbi harmadik személyeket, illetve
egyéb adatfeldolgozét igénybe venni, kivéve, ha
ehhez Adatkezel6 irasban elézetesen hozzajarult.
Adatfeldolgoz6 szavatolja, hogy a jogszabalyokban
rogzitett kotelezettségeket — kulondsképp a GDPR.
28. cikkében megfogalmazott rendelkezéseket - a
Szerz6dés tartama alatt maradéktalanul betartja.
Adatfeldolgozé tovabba szavatolja, hogy
adatkezelési tevékenysége a jogszabalyokban
foglalt kévetelményeknek maradéktalanul megfelel,
és vallalja, hogy az érintettek jogainak és
szabadsagainak védelmét biztositd, megfeleld
technikai és szervezési intézkedéseket végrehajtja.
Adatfeldolgoz6 kijelenti, hogy olyan intézkedéseket
alkalmaz, melyekkel az adatkezelési tevékenysége
jellegét, hatokorét, korilményeit és céljait és az
érintettek adatainak védelméhez f(iz6d6 jogat, a
megvalosithato intézkedések koltségeit is
figyelembe véve, megfeleléen biztosithaté az
adatok jogosulatlan vagy véletlenszeri
nyilvanossagra hozéasa, megsemmisitése,
megvaltoztatdsa, terjesztése, vagy az ezekhez
torténd fizikai vagy logikai hozzaférés védelme.
Adatkezel6t és Adatfeldolgozét a személyes
adatokra vonatkozdan titoktartasi kotelezettség
terheli. Adatfeldolgozé koételes megtenni azokat a
technikai és szervezési intézkedéseket, valamint
kialakitani azokat az eljarasi szabalyokat, amelyek

az adat- és titokvédelmi szabalyok érvényre
juttatdsdhoz szukségesek. Adatfeldolgoz6 az éltala
Adatkezel6 nevében kezelt személyes adatokat a
Szerz6dés teljesllése érdekében, az abbodl
szarmaz0 igény eléviléséig jogosult kezelni. Ezt
kovetben Adatkezel6 dontése alapjan
Adatfeldolgoz6 koteles a személyes adatokat tordlni
vagy visszajuttatni Adatkezel6 részére.
Adatfeldolgozé az Adatkezeld részére kezelt
személyes adatokat tartalmazé iratokrol,
dokumentumokrél mésolatot, kivonatot kizarélag
Adatkezel§ el6zetese engedélye alapjan készit. Az
engedély alapjan kezelt masolatot vagy kivonatot
Adatkezeld kérésére Adatfeldolgozé  téréini
koteles, kivéve, ha uniés vagy magyar jogszabaly
a személyes adatok tarolasat irja el6 részére.
Adatfeldolgozé szavatolja, hogy Adatkezel6
rendelkezésére bocsat minden olyan informéciét,
amely a GDPR. 28. cikkében meghatarozott
kotelezettségeinek teljesitésének igazolasahoz
szukséges, tovabba minden olyan informaciét is
koteles Adatkezel6 rendelkezésére bocsatani,
amely lehetévé teszi és elbsegiti Adatkezeld altal
vagy altala megbizott mas ellenér altal végzett
auditokat.

3. Felelésség. Adatfeldolgozé a Szerzédés
tartalméval 6sszefliggésben Adatkezel6 részére
végzett személyes adatok kezelése keretében
felelés a személyes adatokon végzett muveletek
jogszerlségeéert.

Adatfeldolgozé felelésséggel tartozik az
adatkezelési tevékenysége altal okozott kéarokért,
kilénésen, ha nem tartotta be a jogszabalyban
meghatarozott kotelezettségeit, vagy ha
Adatkezeld utasitasait figyelmen kivil hagyva,
vagy azokkal ellentétesen jart el.

Adatfeldolgoz6 vallalja, hogy megtérit minden
olyan kart, valamint ezzel 0sszefliggésben
felmeriilt koltséget vagy egyéb dijigényt, amely
Adatkezel6t Adatfeldolgozd jelen mellékletben
meghatarozott kotelezettségeinek elmulasztasabol
vagy azok megszegésébdl éri, ide értve minden
hatdsagi, eljarasi és Ugyvedi koltséget is.

4. Miiszaki és  szervezeti biztonsagi
intézkedések. Adatfeldolgozé koteles a jelen
melléklet szerinti kdtelezettségeit és intézkedéseit
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a teljes elvarhatd szakértelemmel, odafigyeléssel
és gondossaggal teljesiteni.

Adatfeldolgozé megfelel6 miiszaki és szervezeti
biztonsagi és intézkedéseket koteles alkalmazni a
személyes adatok barmely illetéktelen vagy

jogellenes feldolgozasabal, elvesztésébdl,
megsemmisiilésébdl, sériilésébdl,
megvaltoztatasabadl vagy nyilvanossagra
kertlésébdl szarmazo esetleges karok
megelbzése érdekében, figyelemmel a
megoévandé személyes adatok jellegére is.
Adatfeldolgozé koteles dokumentalni az

adatvédelmi kévetelmények teljesitése érdekében
altala  alkalmazott mdiszaki biztonsagi és
szervezetbiztonséagi intézkedéseket. A
dokumentéciot igény esetén Adatkezeld
rendelkezésére kell bocsatani.

Amennyiben Adatfeldolgoz6 tudomast szerez arrol,
hogy akéar a sajat, akar valamely jovahagyott
adatfeldolgozojanak / alvallalkozéjanak szervezete
nem felel meg a jelen mellékletben foglalt biztonséagi
intézkedéseknek, az adott meg nem felelést az
adatvédelmi incidensek vonatkozasaban roégzitett
eljaras szerint koteles bejelenteni Adatkezel6nek.

5. Biztonsaqgi audit, tesztelés és ellendrzés.
Adatkezel6 a biztonsaggal kapcsolatban auditokat,
tesztelést és ellen6rzéseket hajthat  végre,
amelyekhez Adatfeldolgozé koteles megadni az
indokolt segitséget és az audit célja szerinti
végeredmeényt alatamaszté dokumentéaciot.
Adatkezel6 egy vagy tObb altala kivalasztott
harmadik felet bizhat meg azzal, hogy Adatkezel6
szamara segitséget nyljtson a biztonsaggal
kapcsolatos auditok, tesztelés és ellenérzések
végrehajtasaban, vagy azokat Adatkezel6 nevében
végrehajtsa.

Az egyértelmiség kedvéért, az ilyen biztonsagi
auditoknak, tesztelésnek és ellen6rzéseknek az
olyan terilletekre, rendszerekre és infrastruktarara
kell korlatozodniuk, amelyek  potencialisan
befolyasolhatjdk  Adatkezel6  biztonsagat, a
személyes adatokat vagy Adatfeldolgozé
képességét jelen melléklet szerinti kotelezettségei
teljesitésére. Az ilyen biztonsagi auditok, tesztek és
ellen6rzések 12 havonta egy alkalommal
végezhetdk, kivéve, ha a megel6z6 12 hénapban
végrehajtott  biztonsdgi audit, tesztelés vagy
ellenérzés olyan sulyos megallapitasokat
eredményezett (pl. miszaki vagy szervezeti jellegl
sulyos gyengeségek, biztonsagi rések vagy
hianyosségok), amelyek ésszeriien indokoltta teszik
az utdellenbrzés vagy kiterjesztett terjedelmi audit
végrehajtasat, példalézé jelleggel, nem
kizarolagosan:

(@) Adatkezel6t, a személyes adatokat vagy
Adatfeldolgozé jelen melléklet szerinti
kotelezettségei teljesitésével kapcsolatos
képességét Iényegesen  érint6 sulyos
biztonsagi esemény (pl. adatvédelmi
incidens) kovetkezett be, vagy
megalapozottan varhatd, ami ésszerlien
indokoltta teszi a kapcsolédo technoldgiai és
szervezeti hatokor auditalasat;

(b) Adatkezel6 és Adatfeldolgozo altal kézosen
megallapitott biztonsagi és adatvédelmi
szabalyzatok megsértésére kerdlt sor, vagy

ez megalapozottan véarhat6, ami ésszeriien

indokoltta teszi a kapcsolédo technolégiai és

szervezeti hatokor auditalasat.
Adatkezel6 koteles legkevesebb két héttel korabban
értesiteni  Adatfeldolgoz6t az ilyen auditokrdl,
tesztelésr6l és ellen6rzésekrdl, kivéve, ha ez
hatranyosan befolyasolja a kérdéses biztonséagi
audit, tesztelés és/vagy ellen6rzés céljat vagy
kimenetelét. Ettol fuggetlenll az elézetes értesitést
minden esetben, legkevesebb 24 oraval kordbban
biztositani kell.
Adatfeldolgozé6 nem mentesil a felel6sség aldl,
amennyiben Adatkezel$ altal végzendd audit nem
kerul meginditasra.

6. Fizikai és kdrnyezeti biztonsaq. Adatfeldolgoz6
a személyes adatok Orzése céljabdl alkalmazott
fizikai biztonsag biztositasa érdekében koteles az
Ugyviteli  gyakorlatba (ltetett és bevezetett
szabalyzattal vagy szabalyzatokkal rendelkezni,
amit Adatkezel§ felhivasara és ésszer( értesitése
mellett dokumentaltan igazolnia kell.

A személyes adatok megvédésének és 6rzésének
biztositasa érdekében minden terlletet, ahol
Adatfeldolgozé olyan feladatokat végez Adatkezel6
részére, amelyek potencidlisan  kihathatnak
Adatkezel6 személyes adataira, kotelezdéen
biztositani kell a fizikai biztonsagi szabalyzatnak
vagy szabalyzatoknak megfelel6en.

Adatfeldolgozé koételes biztositani, hogy
Adatfeldolgoz6 fizikai biztonsagi szabalyait minden
tertleten alkalmazzak, ahol Adatfeldolgozé
Adatkezeld részére végez feladatokat, oly moédon,
hogy az igy elért fizikai védettség folyamatosan - a
mindenkori technoldgiai fejl6édés kovetve - is
biztositva legyen.

Adatfeldolgozé megfeleld és id6szerli biztonsagi
intézkedések alkalmazasaval koételes kell6 szintl
biztonsagot fenntartani a Szerzédés teljes idészaka
alatt fenntartani az 6sszes olyan végfelhasznalo6i
berendezés, szerver, halozat, digitdlis adathordozé
és mobileszk6z vonatkozaséaban, amelyet
Adatkezel6nek  nyljtott  szolgaltatdas  céljabol
hasznal.

Adatfeldolgoz6 a biztonsag folyamatos
érvényesilése érdekében koteles az aldbbiakat
biztositani:

(@) az Uzemeltetéssel kapcsolatos biztonsagi
rések kezelésére vonatkozO iranyitasi
eljarasrendet kialakitani, azzal a céllal,
hogy felderitse, és ezt kovetben kell6
idében, biztonsagi javitasok alkalmazasaval
vagy a kockazat egyéb mérséklése révén
megsziintesse vagy semlegesitse az
Osszes ismert sebezhetéséget;

(b) hosztgép alapl rosszindulatd programok
elleni védelmet (anti-malware) telepiteni az
Osszes felhasznélt olyan végpontra,
amelyen a rosszindulati program elleni
védekezés relevans, ideértve az  anti-
malware szoftver folyamatos frissitési
mechanizmusét is;

(c) hosztgép alapu tiizfal megoldast telepiteni
az osszes felhasznalt végpontra;

(d) moddszeresen megerfsiteni a rendszereit,
hogy minimalisra szoritsa azok tamadhat6
feluletét;
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(e) mechanizmusokat alkalmazni a relevans
adatok 0sszes node-szamitogeéprél tortend
kdzpontositott biztonséagi mentése,
valamint  barmilyen  kozponti  tarhely
biztonsagi mentése érdekében;

() megoldasokat alkalmazni Ugy az Osszes
layer napléadatainak (halézati eszkozokrol
az operaciés rendszer Utjan és az
adatbazisokbdl alkalmazasokkal torténd),
mint  forgalmi  (adatcsere) adatainak
gyljtésére és elemzésére a teljes
infrastrukturajabdl, valamint folyamatosan
proaktivan figyelemmel kisérni az elemzési
eredményeket azzal a céllal, hogy a gyanus
vagy anomaliat jelenté megfigyeléseket
kimutassa, azokra reagalni tudjon;

(g) biztonsagi mechanizmusokat alkalmazni a
hélozati forgalom megfigyelése tekintetében,
hogy a rosszindulati tevékenységeket és
potencidlis tadmadasokat felderitse és
megakadalyozza; és

(h) Adatkezel6 felhivasa és ésszerl el6zetes

értesitése esetén Adatkezeld
rendelkezésére bocsatani Adatfeldolgozé
altal abbdl a célbdl bevezetett

intézkedésekkel kapcsolatos informaciokat,
hogy fellépjen a rosszindulati programkod
Adatfeldolgoz6 kérnyezetébe
(kdrnyezeteibe) vagy olyan kornyezetekbe

torténd bevezetése ellen, amelyeket
Adatkezel 6 rendszereinek vagy
infrastruktdrajanak tavoli eléréséhez

vesznek igénybe. Az adatokat kotelezé
védeni a hasznalaton kivili és elveszett
eszkdzok esetén, adott esetben, igény
eseteén titkositasi technol6gia hasznalataval.

7. A feladatok elkiuldnitése. A személyes adatok
feldolgozéasaval kapcsolatos feladatok
személyekhez  rendelése soran  kotelez6en
érvényesiteni kell a feladatok szigoru elkilonitését.
A hozzéaférési jogokat, jogosultsagokat és
tevékenységeket kezeld, kioszté vagy fellgyel6é
barmely rendszerben vagy mechanizmusban
(mGszaki  vagy iranyitasi értelemben) a
felel6sségi és feladatkorok személyekhez
rendelésének ugy kell torténnie, hogy egyetlen
személynek se legyen lehet6sége a sajat

kezelésére, kiosztasara vagy feligyeletének
befolyasolasara, emellett magaban a
rendszerben is szikségesek olyan ellenérzések és

korlatozasok, amelyek megakadalyozzak ennek
véletlenszerli vagy  szandékos el6fordulasat.
Adatkezeld adataihoz torténd hozzaférés

minimalisra szoritasa érdekében a legkisebb kori
hozzaférés és legkevesebb jogosultsag elveit kell
alkalmazni.

8. A hozzaférés ellendrzése. Adatfeldolgozé
hozzaférés-kezelési folyamata eleget kell, hogy
tegyen az alabbiaknak:

(@ A rendszerekhez és informaciékhoz
kizarélag illetékes személyek, azaz olyanok
férhetnek hozza, akik Adatkezel6 részére
végeznek munkat. Minden folyamatnak
tényleges igényeken kell alapulnia.

(b) Adatfeldolgoz6 Adatkezeld felhivasara és
ésszer( el6zetes értesitése esetén koteles
Adatkezel6 rendelkezésére bocsatani az
Adatfeldolgoz6néal bevezetett hozzéaférés-

ellenérzési mechanizmusokra és
naplézéassal megvaldsitott
nyomonkoévethetéségi eljarasrendekre

vonatkozé informéaciokat.

(c) Adatfeldolgoz6 Adatkezel6é rendszereivel
és személyes adataival munkat végzé
0sszes munkatarsa hozzéaférési jogainak
rendszeres felllvizsgalatara kételes.

9. Incidensek kezelése. Adatfeldolgozé
kotelezettséget vallal arra, hogy amennyiben
tudomasara jut valamely, Adatkezel§ altal részére
atadott személyes adatokkal kapcsolatos
adatvédelmi incidens, arrol Adatkezel6t
kapcsolattartéja Gtjan indokolatlan  késedelem
nélkil, de legfeliebb 24 o6ran belll értesiti.
Adatfeldolgozé indokolatlan késedelem  nélkdl
koteles minden ésszer(i Iépést megtenni, és minden
indokolt intézkedést bevezetni annak érdekében,
hogy minimalizalja az adatvédelmi incidensek miatti
negativ hatasokat.

Adatfeldolgozé az értesitésében, amennyiben
ezen informaciék a 24 O6ras hataridén beldl
rendelkezésre allnak, informaciét ad Adatkezel6
felé az aldbbiakrol:

(@) az incidens bekovetkezésének idépontja
(kezdete és vége) és a tudomasszerzés
idépontja;

(b) az incidens kortlményei, oka, és
kovetkezményei;

(c) az incidens soran érintettek személye és
(becsiilt) szama, az érintett adatok koére,
jellege és szama;

(d) az incidens sulyossaga és az elharitasa
érdekében tett vagy tervezett intézkedések.

Adatfeldolgoz6 koteles:

(a) Adatfeldolgoz6i tevékenysége kdrében
esetlegesen eléforduld adatvédelmi
incidensekr6l a mindenkori  hatéalyos
jogszabalyoknak megfelel6 mddon és
tartalommal belsé incidens nyilvantartast
vezetni;

(b) Adatkezel6 kérésére a belsd incidens
nyilvdntartdésa masolatanak Adatkezeld
tekintetében relevans részét rendelkezésre
bocséatani; tovabba

(c) Adatkezel6 értesitését kovetéen koteles a
Nemzeti Adatvédelmi és
Informé&ciészabadsag Hatésag incidens
nyilvantartasaba az esetlegesen el6forduld
bejelentés- koteles adatvédelmi
incidenseket bejelenteni.

3/3.



